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1 INTRODUCCION

Este informe contiene la informacidn relacionada con las actividades ejecutadas por INFOTIC en el periodo
comprendido entre el 1 al 31 de diciembre de 2023. Asi mismo se relacionan los informes de los siguientes
servicios:

e Conectividad y red de comunicaciones

e Servicio de Colaboracion

e Centro de Datos

e Servicio de Seguridad

e Persona del Proyecto en Sitio

e Servicios Conexos

El informe de diciembre describe los servicios realizados durante el periodo por el equipo de personas con
las herramientas tecnoldgicas apropiadas, dispuestas por INFOTIC para desempeiiar las funciones y
atender los requerimientos del Ministerio de Educacién segun lo acordado en el contrato.

2  OBJETIVOS

Presentar el informe de actividades ejecutadas por INFOTIC durante el periodo del 1 al 31 de diciembre de
2023, con el fin de determinar el estado, la evolucidn y disponibilidad de cada una de las gestiones en los
diferentes servicios prestados al ICETEX en virtud de la ejecucion del contrato, para lo cual se han
considerado la recoleccién de mediciones, elanalisis y la produccién de informes y reportes periddicos sobre
cada una de las gestiones y demas informes especiales sobre los servicios prestados.

3  RESUMEN EJECUTIVO

En el presente informe se muestra el reporte de las actividades ejecutadas por INFOTIC durante el periodo
con el fin de establecer la evolucion de cada una de las gestiones en los diferentes servicios prestados al
ICETEX.

Conectividad: Se continud con la operacion de los canales principales a través del operador Claro, con los
anchos de canal requeridos por el ICETEX. Para el mes de diciembre se instalaron los canales de Backup de
Cartagena, Mocoa y Manizales, todos con sus respectivas pruebas de conmutacion, asi como sus actas de
entrega, para Wifi para la gente, se encuentra en proceso la instalacidn de los Aps para las sedes de Yopal,
Chapinero, Mocoa, Apartadd y Arauca.

Servicios de Colaboracidn: Durante este mes se continud con el correcto funcionamiento en las distintas sedes
del pais, sin ninguna novedad.

Centro de Datos: En el mes de diciembre se presentd una indisponibilidad a nivel del servicio portal web,
sin embargo, los demas servicios del centro de datos funcionaron de forma normal; se concluyd la visita al
Data center alterno (Medellin) donde se verificaron los diferentes componentes y estado de este.

Servicio de Seguridad: Las herramientas de seguridad operaron sin novedad. Se adelantd el escaneo de
vulnerabilidades en las maquinas del ICETEX.

Personal del Proyecto en Sitio: El personal del proyecto operd de manera normal. Los informes de las
actividades se adjuntan en el presente informe.
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Bolsa para servicios por demanda: Durante el periodo de diciembre se adelanté la consultoria con DB-
Systems con el fin de estabilizar el funcionamiento del portal web.

El presente informe evidencia, ademas:

e El comportamiento de los canales conforme a los casos reportados en Aranda.

e Reporte que evidencia el rendimiento de la conectividad en términos de capacidad de procesamiento
y consumo de recursos durante el mes de diciembre del 2023 y la correcta operacion de los centros
de computo tanto principal como el alterno

e Presenta el reporte de monitoreo que se realiza desde los diferentes dispositivos de seguridad que
se tienen para la proteccién de la informacion de ICETEX.

e Presenta un resumen de las solicitudes escaladas a los ingenieros en sitio con sus respectivas
recomendaciones

A continuacion, se relacionan los servicios prestados durante el mes de diciembre de 2023.

4  SERVICIOS DE CONECTIVIDAD

Durante el mes de diciembre, los canales principales y backup instalados operaron de manera normal. Se
instalaron los canales de Backup de Cartagena, Mocoa y Manizales, todos con sus respectivas pruebas de
conmutacion, asi como sus actas de entrega, los cuales estan en el siguiente link. Actas

El canal INRO264 - BOGOTA ICETEX - DC TRIARA INTERNET PPAL e INR0221 - BOGOTA ICETEX - DC TRIARA
INTERNET BK se facturan a partir de la fecha en que aparece en el monitoreo de SolarWinds de acuerdo con
la evidencia de la siguiente imagen:

PERFSTACK
analysis

New Analysis Project (®new [ save  Efonn  [2) export  [2) sare  more v

» O ul. 2023, 0:00 1jul. 2023, 0:00- 31 ene, 2024, 2359 End: 31 ene.2024,23:59 (3}

lustracion 1 INR0264 - BOGOTA ICETEX - DC TRIARA INTERNET PPAL

El canal 2 INR0O221 - BOGOTA ICETEX - DC TRIARA INTERNET BK se facturan a partir de la fecha en que
aparece en el monitoreo de SolarWinds de acuerdo con la evidencia de la siguiente imagen:
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https://icetex.sharepoint.com/:f:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/09_Diciembre2023/Evidencia%20Diciembre/Canales/Actas?csf=1&web=1&e=xha31U&xsdata=%3D&sdata=MTR4RlZNeVF5c0xMSzZ4NWhmK25BVW9VamJqdklScGdpV3BHU1ZDbmtmZz0%3D&ovuser=ce2c583d-ceef-4b89-a347-1b0ca88f7874%2Canonymous

< G [ & htp: laronetco/uifperfstack/icontext=0 Orion.Nades 1222478mithRelationships=truedicharts=0 Orion.Nodes 122247-OrionResp.. A* 7 & @ (0 = @ 4 | '@'
r

PERISTACK  New Analysis Project (Fnew [Elsave  DRoao () export  [2) sware  more v
» (@ Swrt 1sep 2023060 1 5ep. 2023, 0:00 - 3 ene, 2024, 2350 End: 31ene 2024,2359 (3} .

OTA ICETEX - DC TRIARA..,

llustracion 2 INR0O221 - BOGOTA ICETEX - DC TRIARA INTERNET BK

El canal INR0266 - BOGOTA ICETEX- DC TRIARA - PPAL se factura a partir de la fecha en que aparece en el
monitoreo de SolarWinds de acuerdo con la evidencia de la siguiente imagen:

MY DASHBOARDS +

PERFSTACK  New Analysis Project @ new  [Elsave  Gioap [2) export  [3) sHARE  MORE

» <) start 1 abr. 20

1 br. 2023, 000 31 ene. 2024, 2359 ens: 31 ene 20242359 3) 2

17/05/2023 18:37

llustracion 3 INR0O266 - BOGOTA ICETEX- DC TRIARA — PPAL

El canal INRO171 — MPSL TRIARA BACKUP se factura a partir de la fecha en que aparece en el monitoreo de
SolarWinds de acuerdo con la evidencia de la siguiente imagen:

(#) NEw sAvE  [ENLoAD [=] EXPORT [Z)] SHARE ~ MORE v

End: 31ene.2024,23:55 (3) 2

100% 100 Availability 5
INRO171 // BOGOTA D.C. // DC TRIARA /...

02/12/2023 11:26

]

[

llustracion 4 INRO171 — MPSL TRIARA BACKUP

El canal INRO0O00289 BANCO DE LA REPUBLICA SEDE GENERAL ICETEX se factura a partir de la fecha en
que aparece en el monitoreo de SolarWinds de acuerdo con la evidencia de la siguiente imagen:
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"% MY DASHBOARDS ~

PERIDIACK New Analysis Project @ new [ save  [Eioap  [Z) export  [3) sHARE  MORE v

» (@ sarc 1ag0.2025 1.5g0. 2023, 0:00 - 31 ene. 2024, 2359 End: 31ene.2 50 ()

Availability
100 INROOOOZE9 1/ BOGOTA D.C. / ICETEX ..

22/08/2023 5:21

Ilustracion 5 INR0000289 BANCO DE LA REPUBLICA SEDE GENERAL ICETEX

El canal INRO000317 DECEVAL PRINCIPAL se factura a partir de la fecha en que aparece en el monitoreo de
SolarWinds de acuerdo con la evidencia de la siguiente imagen:

PERFSTACK  New Analysis Project @ new B save  [Rioap [ export  [2)] sHare  MoORE v

» @) st 1jul 2023, 1Jul. 2023, 0:00 - 31 ene. 2024, 23:58 nd ne. 2074, B

Availability
100 Rooou17 - 80GoTA IcETEX - DECEY._
%

05/10/2023 20143

llustracion 6 INRO000317 DECEVAL PRINCIPAL

El canal INRO000318 DECEVAL BACKUP se factura a partir de la fecha en que aparece en el monitoreo de
SolarWinds de acuerdo con la evidencia de la siguiente imagen:

" MY DASHBOARDS ~

PERFSTACK | New Analysis Project P new [Elsave  [ERoap [2) export B sHARE  MORE v

» () St 1sep 2023, 000 1 5ep. 2023, (:00 - 31 ene. 2024, 23:59 End: 31 ene. 20242359 (B 7

- ICETEX SEDE DECEVAL - C...

Ilustracion 7 INRO000318 DECEVAL BACKUP

Los informes de disponibilidad de los canales son monitoreados a través de la herramienta Solarwinds, por su
parte los informes de consumo se pueden apreciar en el informe semanal que arroja la herramienta Allot, de
acuerdo con el siguiente link:

Graficas de Consumo Diciembre 2023-ALLOT INFOTIC.pdf

Durante el mes de diciembre se continud con la configuracidn de la herramienta SolarWinds, a través de la
cual se obtuvieron los reportes de comportamiento de los canales instalados, de acuerdo con el siguiente link:
ICETEX DICIEMBRE.pdf

Sede Categoria INR % Mes
Principal / FO (Sede Aguas) IINROO37 100.00%
Backup / FO (Sede Aguas) IINRO221 100.00%
BOGOTAD.C. Principal / IPVPN (Sede Chapinero) [INR0022 99.99%
Backup / IPVPN (Sede chapinero) [INROO20 93.29%
Principal / IPVPN (Angel) IINRO272 99.76%
Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. _ (-.@,P
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/09_Diciembre2023/Evidencia%20Diciembre/Canales/Gr%C3%A1ficas%20de%20consumo/Graficas%20de%20Consumo%20Diciembre%202023-ALLOT%20INFOTIC.pdf?csf=1&web=1&e=4rxieG
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/09_Diciembre2023/Evidencia%20Diciembre/Canales/ICETEX%20DICIEMBRE.pdf?csf=1&web=1&e=yDxmLB&xsdata=%3D&sdata=NElWZ2g4UU9iVndjbGNHeDJaUmxScFRlY3RGbGM1bHNwQm5MNFVsOFgxND0%3D&ovuser=ce2c583d-ceef-4b89-a347-1b0ca88f7874%2Canonymous
https://gestionclientescorp.claro.net.co/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:114643
https://gestionclientescorp.claro.net.co/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:122247

Backup /IPVPN (Angel) IINRO273 100.00%
inci IINROO73 100.00%
IBAGUE Principal / IPVPN A
Backup / IPVPN IINROO76 99.99%
NEIVA Principal / IPVPN IINROO39 98.58%
Backup / IPVPN IINROO41 98.59%
inci IINRO104 100.00%
TUNJA Principal / IPVPN A
Backup /IPVPN INRO106 100.00%
inci INROO84 99.51%
VILLAVICENCIO Principal / IPVPN A
Backup / IPVPN INROO85 99.84%
inci INROO72 86.63%
ARMENIA Principal / IPVPN A
Backup /IPVPN INROO74 94.62%
inci INROO88 93.40%
MANIZALES Principal / IPVPN A
Backup /IPVPN INROO87 99.96%
inci INRO133 99.98%
MEDELLIN Principal / IPVPN A
Backup / IPVPN INRO132 83.77%
APARTADO Principal / IPVPN INRO144 99.92%
inci INROO79 99.96%
PEREIRA Principal / IPVPN A
Backup / IPVPN INROO77 99.95%
inci INROO14 100.00%
QUIBDO Principal /IPVPN b
Principal / IPVPN INRO103 99.99%
BARRANQUILLA
Backup / IPVPN INRO100 99.99%
inci INRO109 98.19%
CARTAGENA Principal / IPVPN b
Backup / IPVPN INRO107 100.00%
inci INROO8O 99.93%
MONTERIA Principal / IPVPN A
Backup / IPVPN INROO81 99.92%
inci INRO164 91.61%
RIOHACHA Principal / IPVPN A
Backup / IPVPN INRO162 92.72%
Principal / IPVPN INRO154 99.85%
SANTA MARTA
Backup / IPVPN INRO152 99.92%
inci INROO95 100.00%
SINCELEJO Principal / IPVPN b
Backup / IPVPN INROO9S7 91.50%
SAN ANDRES
BARRANCABERMEJA
SAN GIL
inci INRO062 100.00%
BUCARAMANGA Principal / IPVPN b
Backup /IPVPN INROO61 100.00%
inci INROO44 100.00%
CUCUTA Principal / IPVPN b
Backup /IPVPN INROO47 99.95%
inci INROO91 81.59%
VALLEDUPAR Principal / IPVPN A
Backup /IPVPN INROOSO 81.75%
YOPAL Principal / IPVPN INRO121 96.35%
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Backup / IPVPN INRO123 89.34%
ARAUCA Principal / IPVPN INRO110 99.41%
CAL Pr|nc|pa| / IPVPN INRO151 100.00%
Backup / IPVPN INRO153 100.00%
BUENAVENTURA Principal / IPVPN INROO51 99.90%
Principal / IPVPN INRO135 99.88%
MOCOA _
Backup / Satelital INRO136 100.00%
Principal / IPVPN INRO130 99.87%
PASTO
Backup /IPVPN INRO131 99.01%
inci INROO35 100.00%
POPAYAN Principal / IPVPN 6
TUMACO Principal / IPVPN INRO147 82.53%
WAN general (concentrador total Principal /IPVPN INRO266 99.93%
red) Backup / IPVPN INRO171 100.00%
nectivi i funcion
Co ec,t 'dad dedicada a funciones DWDM INRO224 T
de réplica para eventos de DRP.
Canal entre Sitio principal e Icetex - Principal /IPVPN 0.00%
Direccién General - Aguas Backup / IPVPN 0.00%
lida Intern ntingencia - i
Sa |Fia 't,e et contingencia . Ubicado en Sed(i_‘ AGUAS INR0223 0.00%
Direccidon General - Aguas interconectado a través de red MPLS
Conectividad brindada a través de la
Canal entre Sitio contingencia Icetex red MPLS, con acceso a los dos INR0230 0.00%
- Direccidn General - Aguas Datacenter
Ubicado en Datacenter Principal, Ubicad Dat ter Princioal
. , icado en Datacenter Principal, .
interconectado a través de red interconectado a través de red MPLS INRO221 100.00%
MPLS
Ubicado en Datacenter Principal, Ubicad Dat ter Principal
interconectado a través de red . icado en —a acenler rincipal, INRO268 100.00%
interconectado a través de red MPLS
MPLS Backup
Banco de la Republica hasta Edificio Ubicado en Datacenter Principal, o
Direccion General ICETEX interconectado a través de red MPLS INR0000289 99.76%
DECEVAL hasta Edificio de ICETEX Ubicado en Datacenter Principal, o
Direccion General. interconectado a través de red MPLS INROO0O317 100.00%
e Ubicado en Datacenter Principal,
DECEVAL.hast.a, Edificio de ICETEX interconectado a través de red MPLS | INRO0O00318 99.63%
Direccién General.
(Backup)
Salida de portales
https:(/portal.|cetex.go'v.c7-o/porta| y Internet Reverso para Portales INRO264 99.93%
www.icetex.gov.co hacia internet en
centro de computo principal
Salida de portales
https:{/portal.|cetex.go.v.cfo/porta| y Internet Reverso para Portales INRO221 100.00%
www.icetex.gov.co hacia internet en
centro de computo de contingencia

Tabla 1 Disponibilidad de canales
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A continuacidn, se listan las sedes sin instalar:

SERVICIO OBSERVACIONES
Leticia Sin Sede
Barrancabermeja Sin sede
San Gil Sin sede
San Andrés Sin sede
Quibdo Canal de backup
Popayan Canal de backup

Tabla 2 Canales pendientes por instalar

En conclusidn, se prestd el servicio en las sedes del Icetex brindando conectividad y sin interrumpir la
operacion del Instituto. En el cuadro que se presenta a continuacion, se relaciona los servicios de conectividad
contratados, con sus respectivas capacidades y se compara con las cargas prestadas:

BW-
Ml'r‘l’ivmo R o Diferencia
CIUDAD Enlace - Tipo medio . Banda
Requerido Ofrecido (MBPS)
(MBPS)
Principal / FO (Sede Aguas) 370 400 30
Backup / FO (Sede Aguas) 160 200 40
Principal / I.PVPN (Sede 38 40 )
Chapinero)
BOGOTAD.C.
Backup / IPVPN (Sede
. 22 25 3
chapinero)
Principal / IPVPN (Angel) 205 205 0
Backup / IPVPN (Angel) 205 205 0
Principal / IPVPN 18 20 2
IBAGUE
Backup / IPVPN 8 10 2
LETICIA Principal / Satelital 8 8 0
Principal / IPVPN 18 20 2
NEIVA
Backup / IPVPN 8 10 2
Principal / IPVPN 18 10 -8
TUNJA
Backup / IPVPN 5 5 0
Principal / IPVPN 18 20 2
VILLAVICENCIO
Backup / IPVPN 8 10 2
Principal / IPVPN 15 20 5
ARMENIA
Backup / IPVPN 8 10 2
Principal / IPVPN 18 20 2
MANIZALES
Backup / IPVPN 8 10 2
Principal / IPVPN 63 100 37
MEDELLIN
Backup / IPVPN 15 20 5
APARTADO Principal / IPVPN 15 20 5
Backup / IPVPN 18 20 2
PEREIRA
Principal / IPVPN 8 10 2
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BW-

Ancho de

CIUDAD Enlace - Tipo medio Minimo ey || e
Requerido Ofrecido (MBPS)
(MBPS)
Backup / IPVPN 18 20 2
QUIBDO
Backup / IPVPN 8 10 2
Principal / IPVPN 63 100 37
BARRANQUILLA
Backup / IPVPN 15 20 5
Principal / IPVPN 18 20 2
CARTAGENA
Backup / IPVPN 8 10 2
Principal / IPVPN 18 20 2
MONTERIA
Backup / IPVPN 8 10 2
Principal / IPVPN 18 20 2
RIOHACHA
Backup / IPVPN 8 10 2
Principal / IPVPN 18 20 2
SANTA MARTA
Backup / IPVPN 8 10 2
Principal / IPVPN 15 20 5
SINCELEJO
Backup / IPVPN 5 5 0
SAN ANDRES Principal / IPVPN 8 8 0
BARRANCABERMEJA Principal / IPVPN 18 20 2
SAN GIL Principal / IPVPN 10 10 0
Principal / IPVPN 26 30 4
BUCARAMANGA
Backup / IPVPN 12 20 8
Principal / IPVPN 18 20 2
CUCUTA
Backup / IPVPN 8 10 2
Principal / IPVPN 18 20 2
VALLEDUPAR
Backup / IPVPN 8 10 2
Principal / IPVPN 18 20 2
YOPAL
Backup / IPVPN 8 8 0
ARAUCA Principal / IPVPN 15 15 0
Principal / IPVPN 63 100 37
CALI
Backup / IPVPN 15 20 5
BUENAVENTURA Principal / IPVPN 10 10 0
Principal / IPVPN 10 10 0
MOCOA
Backup / Satelital 5 5 0
Principal / IPVPN 18 20 2
PASTO
Backup / IPVPN 8 10 2
Principal / IPVPN 20 20 0
POPAYAN
Backup / IPVPN 5 5 0
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BW-

Minimo GIIZIDCE Diferencia
CIUDAD Enlace - Tipo medio . Banda
Requerido Ofrecido (MBPS)
(MBPS)
WAN general (concentrador total Principal /IPVPN 1024 1024 0
red)
Backup / IPVPN 1024 1024 0
Conectividad dedicada a
funciones de réplica para eventos DWDM 2048 2048 0
de DRP.
Canal entre Sitio principal e Icetex Principal /IPVPN 1024 1024 0
- Direccién General - Aguas Backup / IPVPN 600 600 0
. . . Ubicado en sede AGUAS
Salida Internet contingencia - . .
Direccion General - Aguas interconectado a través de 70 70 0
€ red MPLS
Canal entre Sitio contingencia Conectividad brindada a
re St & través de la red MPLS, con 500 500 0
Icetex - Direccion General - Aguas
acceso a los dos Datacenter
Salida a Internet para toda la Ubicado en Datacenter
WAN desde Bogota EN CENTRO Principal, interconectado a 800 800 0
DE COMPUTO principal través de red MPLS
Salida a Internet para toda la Ubicado en Datacenter
WAN desde Bogota en CENTRO Principal, interconectado a 400 400 0
DE COMPUTO DE CONTINGENCIA través de red MPLS
i D
Banco de la Republica hasta l.Jbl.cado.en atacenter
e L Principal, interconectado a 40 40 0
Edificio Direccién General ICETEX ,
través de red MPLS
DECEVAL hasta Edificio de ICETEX Ubicado en Datacenter
Direccién General Principal, interconectado a 40 40 0
' través de red MPLS
Ubicado en Datacenter
DECEVAL h Edifici ICETEX
¢ asta Edificio de IC Principal, interconectado a 15 15 0

Direccion General.

través de red MPLS (Backup)

4.1

Tabla 3 Comparativo de Canales Ofrecido Vs Prestado

INTERNET PARA LA GENTE

Durante el mes de diciembre el servicio de Internet para la gente se prestd sin interrupciones en once de las
catorce sedes contratadas, estas se fueron verificando con el equipo de Icetex en cabeza de laingeniera Sandra
Garcia, estas son:
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Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 99,99%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100,00%

CALI INTERNET PARA LA GENTE INRO160 100,00%

AGUAS INTERNET PARA LA GENTE INR0O034 99,76%
CHAPINERO INTERNET PARA LA GENTE INROO15 99,99%
MEDELLIN INTERNET PARA LA GENTE INR0022 99,92%
APARTADO INTERNET PARA LA GENTE INR0140 100,00%
ARAUCA INTERNET PARA LA GENTE INRO115 99,40%
LETICIA
QUIBDO
RIOHACHA
SAN ANDRES
YOPAL INTERNET PARA LA GENTE INRO127 96,35%
MOCOA INTERNET PARA LA GENTE INRO141 99,92%

Tabla 4 Disponibilidad canales “Internet para la gente”

Quedan pendientes 3 sedes que son: Leticia, San Andrés por falta de sede y Quibdd que se encuentra en
proceso de instalacion.

4.2 Llanto Lan (L2L)

Corresponde a los canales de nivel 2 que comunican al Datacenter Principal con el Datacenter Secundario con
un ancho de banda de 2Gbps, el cual, durante el mes de diciembre, funciond sin ningln contratiempo.

La evidencia se encuentra en el informe Informe Técnico replicacién INFOTIC v.1.pdf

C AN 0 Vitpa/ /vramegacenter.datacenterdhs.local

vmw Site Recovery

llustracion 8 Evidencia del Lan to Lan entre Triara y Megacenter
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/09_Diciembre2023/Evidencia%20Diciembre/Datacenter/DC_Alterno/Informe%20T%C3%A9cnico%20replicaci%C3%B3n%20INFOTIC%20v.1.pdf?csf=1&web=1&e=K6xJ4H

4.3 CONCLUSIONES DEL SERVICIO DE CONECTIVIDAD

En la operacion del mes de diciembre:

e Se cuenta con el 100% de los canales principales instalados a nivel nacional en los cuales Icetex
tiene sede.

e Se han implementado 27 de 29 canales, el 93.10% de los canales Backup.

e Seimplementd 11 de 12, el 91.66% de los canales “Internet para la gente” donde Icetex tiene sede.

e Selograron atender todos los casos y se cerraron en los tiempos establecidos.

e El porcentaje de disponibilidad de los canales principales de datos estuvo dentro del umbral
esperado con algunas excepciones que se presentaron principalmente por las caidas o
intermitencias de energia.

Se adjunta en el repositorio un documento en Excel con el analisis del comportamiento de los canales para el
mes de diciembre.
Conciliacion ANS canales diciembre.xlsx

5 SERVICIOS CENTROS DE COMPUTO

5.1 Datacenter Principal

Para el mes de diciembre de 2023 se presto el servicio de manera normal.

Respecto al consumo de servicio en las maquinas y como se podrd observar en la imagen mas adelante, el
valor promedio del consumo no supera el valor maximo permitido.

Durante todo el periodo se continud con el seguimiento permanente de todos los servicios y no se presentaron
novedades en la operacidn. Se genera el reporte desde la herramienta dispuesta en el Datacenter. Ver el
informe. - Report INFORME POR DEMANDA DISPONIBILIDAD Y CAPACIDAD ICETEX -
Diciembre 2023.pdf
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PROMEDIO CONSUMO DE MEMORIA

View: month

irr“c;m_ 12/1/2023 12:00 1?.,-1 1/1/2024 12:00 America/Bogota
Sample type: ss_hr_t
Mombre de destino Mombre del monitor Valor minimo Valor maximo Valor promedio
iceteboglxdarumatest Memonry 86.00 98.00 95 52
icetexbogliferaynfs Memory 94.00 98.00 97.62
icetexboglxdarumasrvi Memory 88.00 98.00 90.96
icetexboglxdarumasrv2 Memory 93.00 97.00 96.80
icetexboglxxroad1 Memory 90.00 98.00 96.45
icetexboglxxroad2n Memory 97.00 98.00 97.41
icetexboglxxroad3 Memory 95.00 97.00 96.10
icetexboglxxroadtest Memory 85.00 88.00 87.14
ictxprusisgapp Memory 51.00 75.00 57.25
ictxsisgesapp Memory 42.00 72.00 5251
ictxsisgesbd Memory 79.00 87.00 85.12
inr0233_icetexboglxorfeo1.localdomain Memory 14.00 20.00 15.91
inr0237_icetexbogbalserver1-r Memory 3.00 4.00 392
inr0239_icetexbogelasticserveri Memory 2.00 33.00 19.02
inr0241_icetexbogelasticserver3 Memonry 3.00 32.00 31.10
inr0242 _icetexbogliferayserver2 Memory 2.00 88.00 58.89
inr0243_icetexbogliferayserver Memory 1.00 65.00 37.28
inr0262_icetexboglxorfeo2 localdomain Memory 5.00 6.00 5.04
inr0276_cxvodaprodn011 Memory 57.00 70.00 60.00
inr0277_cxvodaprodn021 Memory 59.00 65.00 61.18
inr0278_cxvodacontgD11 Memory 45.00 A47.00 4595

llustracion 9 Evidencia del Resumen del Monitoreo

5.1.1 Disponibilidad de Servicios — Datacenter Principal

A continuacion, se presenta la imagen de los servidores que se encuentran en Datacenter Triara:

PROMEDIO DE DISPONIBILIDAD

View: month
From: 12/1/2023 12:00 To: 1/1/2024 12:00

AM AM America/Bogota
Sample type: ss_hr_t

Nombre de destino Nombre del monitor Disponibilidad
iceteboglxdarumatest Ping 100.00
icetexbogliferaynfs Ping 100.00
icetexboglxdarumasrv1 Ping 100.00
icetexboglxdarumasrv2 Ping 100.00
icetexboglxxroad1 Ping 100.00
icetexboglxxroad2n Ping 100.00
icetexboglxxroad3 Ping 100.00
icetexboglxxroadtest Ping 100.00
ictxprusisgapp Ping 100.00
ictxsisgesapp Ping 100.00
ictxsisgesbd Ping 100.00
inr0233 _icetexboglxorfec1 localdomain Ping 99.93
inr0237_icetexbogbalserver1-r Ping 100.00
inr0239_icetexbogelasticserverl Ping 99.93
inr0241_icetexbogelasticserver3 Ping 100.00
inr0242_icetexbogliferayserver2 Ping 99.87
inr0243_icetexbogliferayserver1 Ping 99.72
inr0262_icetexboglxorfeo2. localdomain Ping 100.00
Inr0276_cxvodaprodn011 Ping 100.00
inr0277_cxvodaprodn021 Ping 100.00
inr0278_cxvodacontg011 Ping 100.00

llustracion 10 Evidencia Disponibilidad Servicio Datacenter Principal
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Se aclara que el INR243 corresponde a uno de los componentes del servicio del portal web, del cual se tuvo
indisponibilidad durante el mes de diciembre.

A continuacion, se muestra la evidencia del estado activo de las 11 mdaquinas virtuales que forman parte del
OPENSHIFT(INR251-INR252-INR253-INR254-INR255-INR256-INR257-INR258-INR259-INR260-INR261) en el
Datacenter Principal, se aclara que esta evidencia en una excepcion aceptada por ICETEX durante este y el
proximo mes:

@ CLT314_TRI_COM_OCTADECACOREO9_ACI_ADD | :acciones

Resumen Supervisar

Permisos Hosts Maquinas virtuales Almacenes de datos Redes Actualizaciones
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M CLT310_TRI_COM_OCTADECACOREOG6_ACI | i Acciones

Resumen Supervisar Configurar Permisos Hosts Maguinas virtuales Almacenes de datos Redes Actualizaciones

Maquinas virtuales Plantillas de maquina virtual | vApps

v inr0253
O Nombre 1 | Estado Condicién Espacio aprovisionado Efi‘;:;g’b CPU de host Memoria de host
O & INRO253_INFOTIC Encendido Normal 308,09 GB 274,01GB 25 MHz 518 GB
[} EXPORTARwv Ele v elemento
Y | Detalles Y | Iniciador ¥ Eg’co\a Y | Hora de inicio L Y | Hora de finalizacion Y | Servidor ¥
20% @ Migrando el estado activo d 3ms vcsatriara-ext
5 d tos 1 2 >

llustracion 11 Disponibilidad Servidores OPENSHIFT— Datacenter Principal

5.1.2 Disponibilidad de Servicios de Housing — Datacenter Principal

El siguiente cuadro presenta el porcentaje de disponibilidad de los dispositivos en housing en el Datacenter

principal:
No. Nombre Marca Modelo Meta Disponibilidad
ANS

1 FORTIWEBO1 Fortinet 2000E 99,80% 100%

2 FORTIWEBO2 Fortinet 2000E 99,80% 100%

3 FORTIAUTHO1 Fortinet 1000D 99,80% 100%

4  FORTIAUTHO2 Fortinet 1000D 99,80% 100%

5 FORTISANDBOX Fortinet 1000D 99,80% 100%

6  Cisco 3650X Cisco WS-C3650-48TQ 99,80% 100%

7 Cisco 3560X SW Cisco WS-C3650-48TQ 99,80% 100%

8 Switch DELL Networking Dell N4032 24 ports 99,80% 100%

9 Controladora SAN DellCompellent Dell SC8000 99,80% 100%

10 Controladora SAN Dell Compellent Dell SC8000 99,80% 100%

11  Enclosure Discos SAN Dell EN-SC200 99,80% 100%

12  Enclosure Discos SAN Dell EN-SC220 99,80% 100%

13 Enclosure Discos SAN Dell EN-SC200 99,80% 100%

14  Enclosure Discos SAN Dell EN-SC220 99,80% 100%

15  Enclosure Discos SAN Dell EN-SC220 99,80% 100%
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No. Nombre Marca Modelo Meta Disponibilidad
ANS

16  Enclosure Discos SAN Dell EN-SC200 99,80% 100%

17  Enclosure Dell Blade — Principal 5 Dell M1000E 99,80% 100%

Servidor — Blade M1000, 6 IOM Slot B2 -
Tarjeta Enclosure - M1000

Tabla 5 Disponibilidad de Servicios de Housing — Datacenter Principal

Cuya representacion grafica se presenta a continuacion:

Disponibilidad Triara
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Dispositivo

M Disponibilidad
llustracion 12 Disponibilidad Servicio Housing — Datacenter Principal

5.1.3 Disponibilidad TRIARA para los servicios de pagina web

Durante el periodo de diciembre especificamente de 1 al 15 se experimentd una caida en el servicio de portal
Liferay https://web.icetex, los cuales se han referenciado en el informe INDISPONIBILIDAD DEL PORTAL
LIFERAY WEB - ICETEX.pdf junto con el reporte de las actividades que se realizaron para atender la
indisponibilidad del Portal.

A continuacion, se evidencia que la disponibilidad de los servicios del Portal Web estuvo en un 95.7 % del sitio
durante el mes de diciembre y se presentd una alternancia entre el portal Web y el Portal liviano con el fin
de garantizar la disponibilidad del servicio al ciudadano. ReportDynatracePortal Dic2023.pdf

icetexbogliferayserveri - 100.66.24.25, 100.66.32.25, 192.168.20.40

JBoss - fapp/liferay/wildfly-*

4 Problems Dec 01, 2023, 00:00 - Dec 31, 2023, 23:59

< JBoss - /app/liferay/wildfly-*

© Propertics and tazs ¢ Frequent issue: Long garbage-collection time

Portal Institucional

Main technology Wildfly (17.0.0.Final}
Apache HTTP diient (4.5.5), Apache Log4j (213.3), Java (Oracle Ho...
1.281161.20240126-094011 (Java)

64-bit

Secondary technologies
OneAgent version
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Command line args fusrfiava/idk1.8.0_391/bin/java -D[Standalone] -server -Djava.ne..

EXE name
EXE path
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Host group

JBoss home

JBoss mode

JVM vendor

JVM version

Java JAR file

Java JAR path
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llustracion 13 Disponibilidad Servicios Portal Web Icetex (Dynatrace)

5.1.4 Backup Servidores Triara

Durante el periodo de diciembre se realizo el backup de acuerdo con la politica definida por el Icetex y la cual
se implemento en el Datacenter. Se puede verificar en el documento Informe Backup mes de Diciembre.pdf,
el cual se genera automaticamente desde la herramienta que se utiliza para realizar las copias.

Backup job summary
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Tiemm Fraeme : D %, 2005 DE0200 4M Dec 31, 2023 GROZ00 Al
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iy Start Tieme : 1200 AMY

Snap and Backzp Copy opticns : Snep and Backup Copy cptions
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Job status

Jobs by app type
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[ FTEEEETTRIER

W Falled: 157
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4 (0.2 6%}
wrrare: 9 (0.1 851
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M virtual Conter: 532 {1 0.06%)

B Windown File Syncem: 70 {1.28%)
Lisux Flis Sytem: 26 (0.51%)
SOL Sarewr 22 (0_4%)

Summary
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Completed with emors | 237E5E GR T4 A 1Mo18s 4 5

llustracion 14 Evidencia Backup Servidores

5.2 Datacenter Alterno

5.2.1 Hosting Virtual (laaS)

En el transcurso del mes de diciembre se mantuvieron en constante replicacién las maquinas, estos servidores
se replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de VMware, Site
Recovery Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en el Informe
Informe Técnico replicacién INFOTIC v.1.pdf
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Topologia del Servicio

A continuacién, se muestra la topologia del servicio implementado:

llustracion 15 Evidencia replicacion SRM a Sitio Alterno, DICIEMBRE-2023
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b [
Pl g | MK 5 -

Futspajeks & Fumnie
&4 - £

1

125 [MROEHG_TRFOTIE_RER
128 |[MROGEE_INFOTLC _RER
125 [MROZZR_IRFOTIC_FEF
136 [MAJZ3S_INFOTIC_RER
137 [MROZ3E_1IRFOTIC_FEF
128 [MROZIT_IRFOTIC_FEF
129 [MAOZ=E_INFOTIC_REP
130 MROEFS_IRFOTIC_RER
131 [MROE4S_TRFOTIC_RED
132 [MAO244_INFOTIC_RER
133 [MROZ4S_TRFOTIC_RER
134 [MAOJ240_INFOTIC_REP

Archive mido  isertar [isposicidn depégna Farmubs Dalos Reser Visla  Astomabizar apida

2 o =]

Ganan «| | [ElFammain condicional - w ¥ g
§ - % oo | P Darformebo comotable~ | B Eimine - | [E- 0=
o [ ertdan da calda ] Formata = &

] Abranidn Rl Hiwed Estins Cebias Ediridn Cal

notRLENEg way SOEH1IFLA 02073 202AMLITE 7ilg
connetud notRLnnng aay POFE1114 050700 023011717 14:43:12
connscted notFLnnrg Fay SOEZ11714 D009 202371128 14: 2718
conneated notRLnnreg Ay I02H11FLT 14:08:19 J023/12005 18:32:27
conneckad notfunnrmg ay 202311710 1&:05: 5] 3023 1130 14:27:10
connscted notFLnnrg Fay SOE11F19 18:04; 5 2023711712 180451
connetad notRunning aray POFE11S10 16:04:5) 2023711719 16:04:51
ronnected notFannng ay SOEH11719 18:04;49 2023711738 16: 2718
connetad notRLnnng oray POFHIASA0 15:04:40 02311719 16:04:51
connetad notRunning aray POFE11/20 15:30: 30 202371130 10:34:54
ronnected notFannng ay SUEH11714 E;03:00 20231150 10; 3454
connetad notRunning aray POFE1114 05023 2023711717 10:43:43
rnnnected nntE nning oAy FOFH1117 b9:n1:41 NI 305 16:77:37

13% IR Z _TREOTTC BFF

Diciembre 30 de 2023

Ao ko lmsrisr Obposcindepdpna PMmaks Datos  Aevier Vot Automalosr Avuda = el
Ty A —— de AN K i arardl v | B P e dicend © = | E-gw-
Un-. § o« 9 om | [J Dokeestocsmatebis s | R R v | (= D
P MK E-|H~- & A~ = A 58 Gatias o ok [ Farmastn &
. 4 A Tt . .
Porlapuptics 13 Fucri 5 6l mEen on Exbic: (T Ekade Cofidreiotiod | Camplcw
e - 5
5 H 1 3

1 8l Cannection statn B Geot stain B Haaritost B Crection dain B B Homery B |
111 [NR E3 6 _PFOTIC_RER oo eched reatFuraereg Y HTVILILAE07I o 12 2.7
123| PG 22 E_IPPOTIC_REF o ucted ratfurning aray ATV1L)14 AEAT-AR 4 a.Le
134 W 33 5 _IPFEOT]C_RER o ected reatRunTiTeg arsy PTA LN GEOT 08 4 8,152
135] [ 233_PeFOTIC_RED [l TR qr LT LE0B LD 4 16,383
138 NPO Z1E_PROTIC_RSR commectd natfunming army 2021119 LEA%SD 15 .7
117 [N Z37_IFFOTIC_RER oo eched reatRuraeneg e TAALCLA L 50 SRR LA L 1610451 4 327
138 RGO ZIE_PaTIC_REF e et natfurnming sy AT1L1P LEOKID IO LILR 1 04: 5L 4 oL
138 [WRD F35_PFOTIC_RER o ected reatRunireg arsy BTN L0k dd PR LIS2R 163718 a T
130 [0 74 3_FFTIC_RER e et TAIRTETE] Ay FTY1L1F LE04 4D a 40980
131 IaP 244 _PROTIC_RR ormected natfunning army AL LS s ] a.Lid
153 [} 245 _iraF<ITTC_RED 00NN o (G gy PR TR RN E TR 3 a.Lia
131 R0 T4 B _IFFOTIC_REF o eched natRunning gy i QEJZIR IMFLYLT 134343 4 .12
1 I 5 > _IFATIC_RER e it rertBaircure g 5 17 0801 A1 SR ENE 150157 4 .76

= | o =

llustracion 16 Reportes de replicacion SRM a Sitio Alterno, DICIEMBRE-2023

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia =
Cra. 24 No. 532-26 Arboleda Alta. o
NIT: 900.068.796-1

Teléfono: (+606) 88612612

150 9001

CO-SC-CER921046



5.2.2 Dataguard BBDD Megacenter

En el periodo del mes de diciembre se realizé la réplica permanente de las BD Oracle al Datacenter alterno de
acuerdo con las politicas establecidas, utilizando el Dataguard. Ver las evidencias en el documento
INFOTIC ICETEX - Evidencias Dataguard Megacenter.pdf

&2 oracle@cxvodacontg011:~ — O >
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llustracion 17 Evidencia Dataguard replicado a Megacenter BD

Se genero la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a
31/12/2023 20:35:00 con diferencia cero (0) archives sin aplicar, lo cual es evidencia que la
replicacidn se encuentra sincronizada.

5.2.3 Replicacidon Servicios OnPremise de Icetex a Megacenter

A continuacidn, se presentan la grafica de la replicacidn realizada de los servicios on-premise en Icetex hacia
el Datacenter alterno Megacenter (Medellin) .
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llustracion 18 Evidencia replicado servicios On-premise Icetex a Megacenter
5.2.4 Disponibilidad de Servicios de Housing — Datacenter Alterno

A continuacion, se presentan las maquinas alojadas en el Datacenter alterno en Medellin:

No. Nombre Marca Modelo Meta Disponibilidad
ANS
1 switch cIsco CISCo 3560 99,80%
2| switch DELL Networking Dell N4032 24 ports 99,80%
3| servidorrack Vmware Dell PowerEdge R630 99,80%|
4| servidor rack Vmware Dell PowerEdge R630 99,80%|
5| Storage Controladora - SAN Dell CT-SC8000 99,80%
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Storage Controladora - SAN Dell CT-SC8000 99,80%

Tabla 6 Disponibilidad de Servicios de Housing — Datacenter Alterno

Su representacion grafica se muestra a continuacion:

6

En este capitulo se hara referencia a las diferentes actividades que se realizaron durante el mes de

Disponibilidad Megacenter

120%
100%
80%
X 60%
40%
20%
0%
Switch CISCO Switch DELL  Servidorrack Servidor rack Storage Storage
Networking Vmware Vmware  Controladora Controladora
- SAN - SAN
Dispositivo
B Disponibilidad
llustracion 19 Disponibilidad Servicio Housing — Datacenter Alterno

SEGURIDAD

diciembre, en materia de seguridad.

6.1

Servicios de Endpoint

Se da por terminada la instalacién del antivirus SOPHOS en los servidores con Sistema Operativo Windows el
cual realiza anti-exploit, Proteccidn contra ataques de dia cero, Deteccién de virus, endpoint Detection and
Response (EDR), despliegue de politicas de administracion de forma centralizada desde la consola, activacion
del médulo “bloqueo de USB y periféricos” (excepto bloqueo de bluetooth para no afectar funcionalidad de
mouses y teclados) y se avanzo en la activacion del médulo de “Filtrado Web”.

En Endpoints el porcentaje de avance de instalacion y configuracidn es del 90% teniendo en cuenta que existen
equipos en bodega.

6.2

ESTADISTICAS PORTALES

Durante el mes de diciembre se realizé un monitoreo permanente a los portales sobre los que opera el ICETEX,
manteniendo, las alertas y reportes a tiempo en caso de que se presentara algln evento que pudiera ocasionar
una interrupcién en la prestacién de los servicios que se ofrecen a través de los portales, este informe se
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encuentra detallado
POR EL WAF

en el documento Informe Diciembre Seguridad.pdf en el capitulo PORTALES PROTEGIDOS
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llustracion 20 Evidencia Grdfica Estadisticas de Portales

Dentro del periodo del tiempo analizado se evidencia que el promedio de trafico procesado por el WAF es de
750 Gb lo cual es un comportamiento normal para este tipo de transacciones.

6.3

Estado General de las Plataformas

En el documento Informe Diciembre Seguridad.pdf, se puede encontrar el Informe de Gestion Mensual que

contiene informacion relevante de seguridad para el mes de diciembre en lo concerniente a la Administracion
Plataformas incluidas las que son de propiedad del ICETEX y las laaS
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IMAGEN1-Seguridad-Perimetral-DC_Principal (FortiGate-Triara)

System Information i-

Haostname DC_FG_MST_ICETEX

FG180FTK22901087 )
Firmware v7.25 build1517 (Feature)
lode NAT
System Time  2023/12/04 12:43:27
Uptime 143:13:53:14

WAN IF W 186.84.155234
llustracion 21 Evidencia Estado General de las Plataformas

6.4 Estado de Salud de los Equipos de Seguridad

En el trascurso del mes de diciembre se mantuvo el monitoreo en el trafico WAN hacia la MPLS, revisando
permanentemente el estado de estas el cual tuvo un comportamiento normal, esto se puede ver en el capitulo
4 ESTADO DE SALUD DE LOS EQUIPOS DE SEGURIDAD del documento Informe Diciembre Seguridad.pdf,

ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES

Se observa el trafico hacia la MPLS de la sede de Aguas con un promedio de 29,14 Mbps (Port7) en la Gltima semana
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llustracion 22 Evidencia Estado de Salud de los Equipos de Seguridad

6.5 Servicio de centro de Operaciones de Seguridad (SOC)
Durante el mes de diciembre se continudé con el monitoreo a través del SOC, cumpliendo con todos los

requerimientos exigidos por el ICETEX. Durante este mes se hicieron todos los ajustes y afinamientos para el
correcto funcionamiento de este servicio. El SOC ha continuado en su adaptacién y evolucidon conforme al
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cambio en las necesidades del ICETEX por lo cual de manera permanente se mantiene actualizado de acuerdo
con la nueva realidad. El detalle se puede ver en el siguiente link Informe Mensual SOC ICETEX Diciembre

2023.pdf
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llustracion 23 Evidencia Imagen Reporte Monitoreo
6.5.1 Monitoreo de Marca (SOC)

Para el periodo de diciembre y de acuerdo con lo programado se continud con el servicio de monitoreo de
marca. Durante el transcurso del mes se fueron incluyendo parametros de acuerdo con lo requerido por el
ICETEX, cabe anotar que como los métodos de utilizacién fraudulenta de marca cambian también nuestro
sistema evoluciona. El detalle se puede ver en el siguiente link Informe Marca ICETEX Diciembre 2023.pdf
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La alarta de mayor incidencia durante el pefiodo de tiermpo evaluado etd relacionada con
Exposicidn de infraestructura gue feeron reportadas a la entidad.

llustracion 24 Evidencia Imagen Reporte Monitoreo de Marca

6.6  Eventos Relevantes

° Dada la integracion de las plataformas de seguridad desplegadas en la entidad le permite al Icetex
prevenir ataques de Ciberseguridad que comprometan la continuidad del negocio.

° Durante el mes de diciembre no se presentaron eventos relevantes, que afectaran la

disponibilidad de los servicios de la entidad a nivel de la solucion de Seguridad.

6.7 RECOMENDACIONES

. Verificar las alertas reportadas en este informe de mayor cantidad, e informar al SOC si estos
comportamientos o actividades son normales o autorizadas, con el fin de realizar excepciones, filtros o
modificacion de umbrales para reducir la cantidad de alertas y falsos positivos, como las siguientes:

-Executable file posting from external source
-FortiWeb: Permitted Inbound Attack Detected
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Realizar bloqueo de las direcciones IP origen o destino identificados como maliciosos en los
indicadores de compromisos- loC.

. Verificar en otros servicios con software antimalware, los equipos con direcciones IP origen
relacionados en la alerta “Trafico Permitido o Denegado hacia loC Maliciosas — WX” la cual detecta
trafico hacia direcciones IP “maliciosas”. Lo anterior puede indicar que el equipo con IP Origen
probablemente estd infectado por malware esta intentando conexiones a servidores de comando y
control (C&C) o esta tratando de iniciar una infeccion, independientemente si fue negado o permitido
el tréfico.

. Informar al SOC cuales dispositivos presentan alertas de disponibilidad (No Ping Response), con el fin
de solicitar su depuracién del SIEM, para evitar estas alertas y reducir los falsos positivos.

e  Verificar y aumentar los recursos del FortiSIEM, en razon a que se estdn presentando alertas criticas
de consumo de CPU que impiden el correcto desarrollo de reportes mensuales, igualmente el SIEM
presenta espacio en disco del 100%.

. Revisar los dispositivos que se encuentran en las alertas de rendimiento vy si es posible aumentar la
capacidad de recursos que en ellos se usan para evitar demoras y/o retrasos de servicio. Cabe resaltar
que por ahora ningun servicio se ha visto indisponible a causa de recursos internos de los dispositivos
que se usan para llevar a cabo dichos servicios.

Cada reporte generado o emitido desde el drea del SOC, se le realizo su respectivo informe
describiendo el andlisis aplicado en cada uno y se reportd por correo, ademas se realizé un control
de las alertas presentadas y un seguimiento a los casos.

6.8  CONCLUSIONES

e  Evitar usuarios y claves configurados en texto plano en las aplicaciones, protegeria la
infraestructura por si un incidente informatico se lleva a cabo.

e  Evitar compartir los accesos previene los incidentes informaticos y ayuda a una identificacion en
caso de que ocurra.

e Lasegmentacion de la red permite tener una mejor administracién y control en caso de un
incidente informatico.

e Elanalizador de la red permite identificar que ocurre transversalmente en la red.

e Elrobustecimiento de la posicion de la seguridad de la informacion de la entidad ICETEX, permite
estar mejor posicionado frente a un incidente informatico o de ciberseguridad.

7  GESTION DE SERVICIO

Para garantizar una operacion eficiente, la ejecucion exitosa del contrato y la entrega oportuna de los servicios
activos a la Entidad, Infotic cuenta con un equipo de profesionales altamente capacitados que se encuentran
disponibles en el trabajo. Estos recursos humanos han sido asignados segun los roles y responsabilidades
establecidos en el contrato. Su presencia en sitio asegura una comunicacion fluida, una supervision constante
y la capacidad de abordar cualquier desafio o requerimiento de manera rdpida y efectiva. Nuestro
compromiso es proporcionar un servicio de calidad, cumpliendo con los estandares acordados y satisfaciendo
las necesidades de la Entidad
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7.1  ACTIVIDADES DE OPERACION

Para el presente periodo evaluado, que corresponde al mes de diciembre, se atendieron las solicitudes e
incidentes que fueron generadas por parte de ICETEX, los profesionales especializados que se encuentran
asignados a la ejecucidn del proyecto desarrollaron y atendieron estas solicitudes con todo el profesionalismo
y la calidad que se requiere.

La disponibilidad y trazabilidad para las tareas asignadas a cada uno de los especialistas se encuentra
controlada por el gerente de proyecto asignado donde se evidencia a través del INFORME ACTIVIDADES
DICIEMBRE.pdf el cumplimiento a satisfaccién de las funciones que deben gestionar cada uno de estos
contratados para el desarrollo del presente contrato.

7.2  Profesionales Especializados.

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se encuentran el INFORME
ACTIVIDADES DICIEMBRE.pdf

7.2.1 Especialista en Base de Datos DBA

Profesional en ingenieria de sistemas o afines con experiencia minima de cuatro (4) afios certificado ORACLE,
OCP y ORACLE 11G,12C o0 19C.

Responsable de garantizar la integridad y disponibilidad de la informacién, sistemas eficientes, seguros y
confiables.

Funciones principales:
e Planificacidn y disefio de bases de datos

e  Configuraciéon y mantenimiento de bases de datos
e Monitoreo y optimizacion del rendimiento de bases de datos

7.2.2 Especialista webmaster

Ingeniero de sistemas con minimo 3 afios de experiencia en administracién técnica y de contenido de portales
de Internet, con experiencia comprobada en gestores de contenido tales como: SiteFinity, Sharepoint, Liferay,
Wordpress, asi como conocimientos en Scripting, json, e introduccidn al desarrollo.

Responsable del disefio, desarrollo y mantenimiento de sitios web y aplicaciones web.

Funciones principales:

e Disefio y desarrollo web

e Mantenimiento y actualizacidn de sitios web
e Pruebas y resolucién de problemas

7.2.3 Administrador de Soluciones
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Dos (2) profesionales en Ingenieria de sistemas o afines con Tarjeta profesional, con minimo 7 afios de
experiencia especifica en administracion de soluciones tecnolégicas

Responsable de administrar y mantener soluciones de software empresarial.
Funciones principales:

e Identificacion de soluciones tecnoldgicas

e Mantenimiento y actualizacion de soluciones

e Diagnostico y resolucion de problemas

7.2.4  Especialista en Networking

Profesional en Ingenieria de Sistemas, electrdnica, telecomunicaciones y afines, con minimo 3 afios de
experiencia, conocimientos en soluciones de Volp y Networking, certificado Cisco CCNP.

Responsable de la planificacidn, disefio, implementacion y mantenimiento de redes de computadoras y
sistemas de comunicacién.

Funciones principales:
e Disefio y planificacion de redes

e Mantenimiento y soporte de redes
e Configuracion de servicios de red

7.2.5 Especialista Integrador de nube

Un Profesionales en Ingenieria de sistema o afines con Tarjeta profesional, con minimo 5 afios en experiencia
general y minimo dos (2), con experiencia especifica en acompafiamiento, despliegues, integracidn, migracion
y configuracidon de servicios en las Nubes Publicas y privadas

Responsable de integrar aplicaciones y sistemas empresariales en la nube.

Funciones principales:

e Disefio de soluciones en la nube
e Configuracion e implementacion de soluciones en la nube
e Mantenimiento y actualizacion de soluciones en la nube

7.2.6  Especialista en seguridad

Dos (2) profesionales con Titulo Profesional con Tarjeta profesional en Ingeniero de sistemas o afines con
minimo 5 afios de experiencia especifica en administracion de servicios de seguridad perimetral.

Responsable de proteger la informacion y los sistemas informaticos de una empresa contra amenazas
internas y externas.

Funciones principales:
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e  Evaluacion de riesgos de seguridad
e Analisis y monitoreo de seguridad
e Configuracion y mantenimiento de herramientas de seguridad

8  SERVICIO DE COLABORACION

El Icetex adquirid el servicio de 10 soluciones videoconferencia o salas virtuales distribuidos de la siguiente
manera:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD
! Sala de video conferencia o

sala virtual (Tamano 65")

Sala de video conferencia o

2 sala virtual (Tamafio 65") Bogotd - Angel Cl. 19 #6-68 piso 17 1

Bogotd - Aguas Carrera 3 No. 18-32 3

3 3ala qe video coriferer)IC|o °© Bogotd - Aguas Carrera 3 No. 18-32 1
sala virtual (Tamano 55")

SEDES REGIONALES

4 Sala de video conferencia o Boaold - Chaobinero Calle 57 No. 8-69 Local 46 1
sala virtual (Tamafio 55') 9 P 48y 50

Sala de video conferencia o . .

5 sala virtual (Tamafio 55") Barranquilla Calle 70 #53-74 piso 3 1

6 3ala qe video corlferer)IC|o © Bucaramanga CR 29 # 45 - 45, Ofi. 703 1

sala virtual (Tamano 55")

Sala de video conferencia o Calle 5No. 668 - 67,

7 . - " Cdli Centro Cultural El 1

sala virtual (Tamano 55") - .
Capitolio — Piso 3

8 Sala de video conferencia o Medellin Calle 52 No. 47-42 Piso 10 1
sala virtual (Tamano 55") Ofi. 1002

Tabla 7 Distribucion mdédulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5

En la verificacidn realizada para el mes de diciembre del 2023 sobre la solucién de videoconferencia en las
sedes regionales, se encuentra una disponibilidad del 100%, la solucién completa un tiempo de 31 dias en
estado activo, ademas es importante resaltar que se cuenta con todos los requerimientos realizados en las
especificaciones técnicas del contrato.
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Disponibilidad del servicio sedes Regionales
- Diciembre 2023
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llustracion 25. Disponibilidad de servicio videoconferencia sedes regionales - Diciembre

8.1 Disponibilidad del servicio — sedes Bogota (aguas - angel)

En la verificacion realizada para el mes de diciembre del 2023 sobre la solucién de videoconferencia distribuida
en las sedes Aguas y Angel en la ciudad de Bogotd, se encuentra una disponibilidad del 100%, la solucién
completa un tiempo de 30 dias en estado activo, ademds es importante resaltar que se cuenta con todos los
requerimientos realizados en las especificaciones técnicas del contrato.

Disponibilidad del servicio sedes Bogota - Diciembre 2023
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12 3 45 6 7 8 9 10111213 141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

llustracion 26. Disponibilidad de servicio videoconferencia sedes Bogotd - Diciembre

8.2  Gestion de incidencias y requerimientos — sedes regionales

Para el mes de diciembre, a fecha del presente informe se generaron dos (2) requerimientos, como se muestra
en lailustraciéon 3. se generaron dos (2) requerimientos, como se muestra en la ilustracion 3. Su distribucion
corresponde a revisidon del médulo de chapinero por falla de inicio debido a corte de fluido eléctrico, incidencia
ajena al funcionamiento normal del médulo y a pruebas de funcionamiento, ajustes y afinamiento de
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configuracion después de resolver el requerimiento de inicio o encendido del mdédulo. El detalle de los
requerimientos se encuentra referenciado en la Tabla 5.

item Tipo Requerimiento Severidad | Estado

Revisién de encendido e inicio del mddulo por apagado
1 |Requerimiento | inesperado del mismo debido a fallas en el fluido eléctrico de Alta Cerrado
la zona de la sede chapinero.

Pruebas de Verificacién de funcionamiento, afinamiento de
2 | Requerimiento | sonido y configuracidn de Solucidn de Videoconferencia sede | Media |Cerrado
Chapinero

Tabla 8 Requerimientos sedes regionales

Se realiza la recomendacion en la sede, teniendo en cuenta el requerimiento recibido, para que el médulo
permanezca conectado a la red de corriente regulada, debido a que apagados repentinos del médulo ya sea
por mal manejo o factores externos como apagados inesperados por cortes de fluido eléctrico, pueden causar
errores de inicio de este o incluso dafios fisicos de los dispositivos que lo componen.

8.3  Gestidn de incidencias y requerimientos — Bogota (aguas - angel)

Para el mes de diciembre, a la fecha del presente informe no se generaron requerimientos especiales para las
sedes de Bogotd Aguas y Angel; Tampoco se reportaron incidencias a nivel del servicio para estas sedes
durante el periodo, sin embargo, se continda al tanto para recibir cualquier solicitud de soporte o apoyo
concerniente a la solucién de videoconferencia desplegada.

e Durante el mes de diciembre se presté un servicio de calidad conforme a los requerimientos contractuales
y se ha brindado el soporte de acuerdo con las necesidades realizadas por el cliente. El servicio presenté
continuidad durante el transcurso del mes del presente informe.

e Enlainfraestructura a nivel del servicio se presenta un nivel de disponibilidad acorde a lo establecido en
el contrato.

e Se continua con disponibilidad continua para atender todas solicitudes de soporte técnico para estas
plataformas.

e Los requerimientos del mes fueron atendidos en el mismo momento que se recibieron, con el fin de
solventar con prioridad y no afectar la prestacion y continuidad del servicio.

En este sentido durante el mes de diciembre se dio continuidad a la prestacion de los servicios con la
calidad y sin contratiempos en cumplimiento con lo requerido, las evidencias se pueden encontrar en el
siguiente Informe actividades Mddulos videoconferencia ICETEX Diciembre 2023.docx

9 SEGUIMIENTO AL PROYECTO

En el mes de diciembre se continud con el afinamiento y la instalacién y de algunos servicios que habian
guedado pendientes en el momento de realizar el traslado al Datacenter principal, el detalle de las actividades
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se puede ver en el siguiente link ICETEX Seguimiento 31-dic-2023.pdf
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llustracion 27. Disponibilidad de servicio videoconferencia sedes Bogotd - diciembre

10 CALCULO DE CONCILIACION DE LOS SERVICIOS DEL MES DE DICIEMBRE

A la fecha la conciliacion del mes de diciembre con ICETEX se encuentra en proceso, el detalle de conciliacion
del mes anterior se puede ver en el siguiente link Conciliacion diciembre consolidado.xlsx

11 EJECUCION PRESUPUESTAL

EJECUCION PRESUPUESTAL

CONCEPTO VALOR
VALOR INICIAL DEL CONTRATO $31.398.996.857,96
VALOR ADICIONES (si aplica, especificar el o los nimeros de adicién) 50,00
VALOR REDUCCION (si aplica) $0,00
VALOR POR OTRO CONCEPTO (si aplica) 50,00
VALOR TOTAL DEL CONTRATO $31.398.996.857,96

VALOR PAGADO

PagoNo.1 - mes: Abril de 2023 $537.090.736,00
Pago No.2 - mes: Mayo de 2023 $ 544.104.546,00
Pago No. 3 - mes: Junio de 2023 $596.978.314,00
Pago No.4 - mes: Julio de 2023 $624.431.841,60
Pago No.5 - mes: Agosto de 2023 $ 650.825.466,00
Pago No.6 - mes: Septiembre de 2023 $ 661.959.450,00
Pago No.7 - mes: Octubre de 2023 $641.792.285,00

$4.887.531.203

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

©
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CO-SC-CER921046



https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/09_Diciembre2023/Evidencia%20Diciembre/Gestion_Servicios/ICETEX_Seguimiento%2031-dic-2023.pdf?csf=1&web=1&e=2fScM8
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/09_Diciembre2023/Evidencia%20Diciembre/Conciliaci%C3%B3n%20diciembre_consolidado.xlsx?d=w46668f3e44d84280beaaab253cc9caac&csf=1&web=1&e=kqfCwN

Pago No.8 - mes: Noviembre de 2023 $ 630.348.564,00
VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) * S 728.243.081
VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) $5.615.774.284
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) $25.783.222.574
PORCENTAIJE DE EJECUCION 17.89%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el
supervisor o interventor para su pago*

Tabla 9 Ejecucion Presupuestal
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